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Abstract. According to surveys (COMPUTERWORLD, 2009) about 85 % of the
computational power of an organization is idle for most of the time. Thus, the
concern with the optimization of energy use, with the operating cost and better
use of hardware servers are the main reasons why migrating physical servers to
virtualized systems (VMWARE, 2010b). When the strategy adopted is virtualiza-
tion a study on the computational resources is necessary, as well as creating a
strategy to manage the resulting plataform. This work aims to show a study on
the migration of virtualized servers among different physical equipment, seeking
the balance of services and increasing the availability of virtualized servers.

Resumo. Pesquisas revelam (COMPUTERWORLD, 2009) que cerca de 85% do
poder computacional fica ocioso durante a maior parte do tempo. Assim, oti-
mizag¢do do uso de energia, do custo operacional e melhor aproveitamento do
harware sdo os principais motivos para que haja a migragdo de servidores fisi-
cos para sistemas virtualizados (VMWARE, 2010b). Quando a estratégia adotada
é de virtualizagcdo é necessdrio um estudo sobre os recursos computacionais e
a criacdo de uma estratégia para gerenciamento da nova plataforma. Esse
trabalho tem por objetivo realizar um estudo sobre a migracdo de servidores
virtualizados para equipamentos fisicos distintos, visando o balanceamento de
servigcos e o aumento da disponibilidade dos servidores virtualizados.

1. Introducao

Pesquisas revelam (COMPUTERWORLD, 2009) que cerca de 85% do poder computacional
fica ocioso durante a maior parte do tempo. A preocupagdo com a otimizagdo do uso
de energia, o custo operacional e o melhor aproveitamento do harware dos servidores.
Segundo pesquisa realizada, (VMWARE, 2010b) sdo os principais motivos para que haja a
migracao de servidores fisicos para sistemas operacionais virtualizados.

O desenvolvedor de solu¢des em virtualizagdo VMware, por exemplo, disponibi-
lizou uma calculadora virtual, onde € possivel simular a economia quando é adotada a
solugdo de virtualizacdo (VMWARE, |2010).

A utilizagdo de maquinas virtuais vem sendo proposta desde os anos 1980 (DO-
NALDSON, (1987)); no entanto, as recentes evolucoes desta drea justificam o crescimento
de 22,5% na comercializacdo de estrutura para virtualizagdo de servidores (COMPU-
TERWORLD, 2009). Nesse contexto, este trabalho tem por objetivo apresentar um estudo
sobre a migracao de servidores virtualizados para equipamentos fisicos distintos, visando
o balanceamento de servicos e aumentando a disponibilidade dos servidores virtualiza-
dos. O capitulo 2 tém como foco a contextualizacdo de virtualizacdo e seus modos de



execucdo. Os capitulos 3 e 4 abordam a utilizacdo da virtualizagcdo em ambientes de ser-
vidores e sua contextualizagdo quanto a balanceamento de carga, e o capitulo 5 descreve o
ambiente e experimentos executados. Por fim, o capitulo 6 aborda trabalhos relacionados
e o capitulo 7 conclui este trabalho e apresenta um estudo sobre trabalhos futuros.

2. Virtualizacao

O conceito de virtualizacao foi amplamente estudado e utilizado no inicio da década de
70, abrindo portas ao compartilhamento de recursos computacionais dos mainframes entre
as maquinas virtuais existentes (GOLDBERG, |1974)).

Existem trés principios que garantem o sucesso da tecnologia de virtualizacao
(GARFINKEL et al., [2003)). Primeiro, a camada de virtualizagdo deve garantir o isola-
mento de cada maquina virtual, garantindo que a performance de uma méquina virtual
nao afete o desempenho de outra. Segundo, € imprescindivel o suporte a varios sistema
operacionais para acomodar os diversificados aplicativos existentes. Terceiro, o overhead
adicionado as camadas de virtualizacdo deve ser o menor possivel.

Os Monitores de Maquinas Virtuais (VMM) podem ser implementados utilizando
dois tipos de virtualizacdo, a virtualizagdo em nivel de hardware ou a virtualizagdo em
nivel de software. Uma das grandes vantagens de se utilizar VMM ¢é que cada maquina
virtual possui um espacgo de execucdo isolado (ROSENBLUM, 2004).

2.1. Tipos de Virtualizacao

Existem trés tipos de virtualizagdo: Emulacdo de hardware (hardware emulation), Vir-
tualizacdo completa (full-virtualization) e Para-Virtualizacao (para-virtualization).

A virtualizag¢do por emulacao de hardware € considerada mais complexa pelo fato
de ter que emular de maneira idéntica o comportamento do hardware. Isto implica em
emular os ciclos de clock, o conjunto de instrugdes, os estados de execugdo (pipeline)
do processador e até mesmo a memoria cache (OLIVEIRA, 2007). Por estas caracteristi-
cas, esse tipo de virtualizagdo se torna ideal para desenvolvedores de firmware, pois desta
forma a solucao pode ser validada sem a necessidade do hardware real esteja disponivel.
A grande desvantagem deste tipo de virtualizacao € a lentidao com qual a emula¢do acon-
tece, podendo ser até 1000 vezes mais lenta que o suposto hardware real (JONES, [2006).
O hardware a ser emulado sofre a demora pela diferenca sobre o hardware real, sobre o
qual o sistema de virtualizagdo estd hospedando, como ilustra a Figura[I] Nesta imagem
ha dois hardwares emulados: o primeiro sendo emulado pela virtual machine (VM) "A'"e
o segundo pela virtual machine (VM) "B". Esta camada representada pelo hardware VM
A e pelo hardware VM B compde a camada de virtualizacdo de hardware. Emulacgao por
hardware pode ser exemplificada quando vocé roda um sistema operacional modificado
destinado a um PowerPC em um hospedeiro portando um processados ARM. Vocé pode
rodar multiplas maquinas virtuais e cada uma delas executar um processador diferente.

Virtualiza¢do completa € a técnica utilizada para que seja executado qualquer soft-
ware sem existir nenhuma alteracdo. Para isso, estd técnica faz uma simulacdo completa
do hardware da maquina de modo que qualquer sistema operacional possa ser execu-
tado. Esta simulac@o implica em representar o conjunto de instru¢des de um processador,
memoria principal, interrupgoes, excecdes e acesso aos diversos dispositivos existentes.
Uma das caracteristicas deste tipo de virtuaizagdo, € que necessita-se obrigatoriamente
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Figura 1. Emulacao de Hardware
(JONES, [2006)

de um hardware com caracteristicas especificas, uma vez que as instrugdes de execugao
privilegiada, como por exemplo o acesso a I/O, devem ser interceptadas e somente se-
rem executadas de acordo com o que estd definido pela camada do monitor de maquinas
virtuais.

Diferentemente da emulagdo, a virtualizagdo completa € realizada com maior efi-
cdcia, pois nao necessita representar os estados de execu¢ao do hardware. A virtualizagao
completa do hardware feita por esta técnica de virtualizacdo, geralmente, simula dispo-
sitivos padroes do mercado de modo a facilitar a instalacido e configuraciao dos sistemas
virtualizados. Exemplos de VMM que tém a capacidade de fazer esta virtualizagdo sio
a ferramenta VMware ESX (VMWARE, 2010a) e o KVM (Kernel Virtual Machine) (RIT-
7ZAU; WARNKE, |2010). Quando uma destas ferramentas é instalada, uma interface de rede
3Com, por exemplo, pode ser simulada para o ambiente virtualizado como uma placa de
rede AMD PCNet. E esta simulagdo se repete também para placas de videos, chipset e
discos rigidos. A Figura[2]ilustra este tipo de virtualizac¢ao.

Apps Apps

Guest OS5 Guest 05 “e Mamt

Hyperviser (VMM)

Hardware:

Figura 2. Virtualizacao Completa
(JONES, 2006])

Ja na para-virtualizacdo existe uma técnica de virtualizacdo onde existe uma Ap-
plication Programming Interface (API) para as maquinas virtuais. Essa API é parecida
com o hardware real. Esta técnica de virtualizacdo necessita que o sistema operacional
virtualizado seja explicitamente capacitado a permitir sua execu¢do. Desenvolvedores de
sistemas para-virtualizados propuseram um acordo para criar os hypercalls, que sdo os
"system calls" para o hypervisor (XENSOURCE, [2007). Desta forma, ao invés das "system
calls" do sistema operacional virtualizado trabalharem diretamente no hardware real, elas
trabalhardo sobre o hardware virtualizado pela VMM (Virtual Machine Monitor) que
€ responsavel pela execucdo das instrugdes vindas de todas as mdquinas virtuais, como
ilustra a Figura[3]
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(SYSTEMS|, 2005))

2.2. Processadores com suporte a Virtualizacao

Até o primeiro semestre de 2010, existem duas arquiteturas de processadores que su-
portam virtualizacdo por hardware: Intel VT (Virtualization Technology) e AMD-V
(AMDVirtualization) 2006). O suporte a virtualizagdo por hardware nao substi-
tui a infraestrutura virtual, mas visa prover uma maior eficiéncia no seu funcionamento
(VMWARE, 2008). A seguir, o funcionamento dessas tecnologias serd detalhado.

2.2.1. Intel VT

Intel Virtualization Technology (Intel VT) é a tecnologia de virtualizagdo Intel, assistida
por hardware que, associada a um conjunto de melhorias para monitores de maquinas
virtuais, acelerard o desempenho do sistema e sua aplicacdo em ambientes virtualizados.
Virtual Machine Device Queues (VMDq) ¢ uma tecnologia que faz parte do Intel VT
para conectividade, orientada para a melhoria de desempenho da rede e traz também a

reduc¢do na utilizagdo do CPU 2007).

Processadores com tecnologia Intel VT possuem um conjunto de instrucdes extra
chamado Virtual Machine Extensions (VMX). Até o primeiro semestre de 2010 eram co-
mercializados dois tipos de processadores com tecnologia de virtualizagdo, sendo o VT-x
para suporte a virtualizagdo de processadores IA-32, e a tecnologia V-1, que traz suporte
a virtualizacdo de processadores da linha Itanuim.

Intel VT-x, traz duas formas de operagcao da CPU: execucdo VMX root e execucao
VMX nao root. A execucdo em modo VMX root se destina para uso de um MMV e seu
comportamento € muito semelhante ao IA-32 sem VT-x. Execuc¢do em modo ndo root
do VMX nio oferece um ambiente alternativo para um controlador MMV

2000).

Intel VT-i expande a arquitetura Itanium com extensdes para o hardware do pro-
cessador e o firmware Processor Abstraction Layer (PAL) . A tecnologia VT-1 permite
que sistemas operacionais possam ser executados no nivel de previlégio para os quais fo-



ram concebidos e cria interceptacdes para um MMYV, necessdrias para a criacdo de uma
maquina virtual completa (NEIGER et al., 20006).

2.2.2. AMD-V

A tecnologia de virtualizacdo que a fabricante de processadores AMD (Advanced Mi-
cro Devices) desenvolveu € chamada de AMD-V (AMD Virtualization). A tecnologia
AMD-V ¢ baseada em plataforma 64 bits e suas principais caracteristicas sao:

Extensoes de virtualiza¢do para o conjunto de instru¢gdes x86. Este conjunto de
instrugdes permite criar mdquinas virtuais para que vAarios sistemas operacionais € suas
aplicagdes possam ser executadas simultaneamente (DEVICES, [2010).

Translation Look-Aside Buffer (TLB), é um buffer que armazena tradugdes de
enderecos de memoria. A cada referéncia de memoria, o processador verifica o TLB para
determinar se € necessdria a tradugdo; caso esta traducdo estiver armazenda, a instrucio é
simplesmente executada (DEVICES) 2008a).

Rapid Virtualization Indexing (RVI), ajuda a acelerar o desempenho de muitos
aplicativos virtualizados. A tecnologia RVI permite ao MMV dar instrucdes ao hardware
e assim eliminar a necessidade de paginas de sombra. Pdginas de sombra armazenam in-
formacgdes sobra a localizacgdo fisica na memoria dos hdspedes. Afim de deixar as piginas
de sombra mais coerentes com as tabelas do convidado, o MMV causo um overhead na
execucao, para os quais o convidado tinha que atualizar frequentemente as suas estruturas
de tabela de pagina. Afim de resolver este problema, foi desenvolvida a tecnologia RVI a
qual remove a maior parte do overhead incorrido (BHATIA, 2009).

2.3. Monitores de Maquinas Virtuais

O VMM também pode ser chamado de Hypervisor. O hypervisor ¢ uma plataforma de
virtualizacdo que possibilita a execucdo de vdrios sistemas operacionais em um Unico
hardware. Cada instancia de um sistema operacional convidado é chamado de maquina
virtual (VM), ja que o seu hardware € virtualizado, trabalhando de forma dedicada entre
as mdquinas virtuais.
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Figura 4. Arquitetura simples que ilustra uma virtualizacdo do hardware
(JONES, 2009))

Na Figura[d, o monitor de maquinas virtuais é¢ a camada de software que fornece
o hardware virtualizado as maquinas subjacentes. Nem todas as solucdes de virtualiza-
cdo utilizam o mesmo estilo. Os sistemas operacionais virtualizam acesso aos recursos



subjacentes da mdquina aos processos; os monitores de maquinas virtuais fazem a mesma
coisa mas, em vez dos processos, eles executam essa tarefa para os sistemas operacionais
convidados inteiros (JONES, |2009). A seguir sdo apresentados exemplos de hypervisor.

2.3.1. VMware

VMware € um hypervisor pioneiro utilizando a tecnologia x86, desenvolvido em 1998. A
empresa oferece uma variedade de abordagens, baseadas em vdrios softwares. Os princi-
pais produtos oferecidos pela VMware Inc no primeiro semestre de 2010 sdo relacionados
a seguir (VMWARE, 2010a)).

Para plataforma de Data Center sao oferecidas as ferramentas VMware Server 2 e
VMware ESXi. A ferramenta VMware Server € uma ferramenta gratuita que pode ser co-
piada diretamente do site do fabricante do software. Esta ferramenta consegue aproveitar
os recursos de virtualizacdo dos processadores AMD (AMD-V) e Intel (Intel-vt) e pode
ser instalada em plataformas Windows ou Linux, suportando varios sistemas operacionais
virtualizados (Windows 2008 Server, Fedora 13, Windows 7 e etc...). Esta versdo nio tem
arquitetura baseada em hypervisor por se tratar de uma versdo mais simples.

A ferramenta VMware ESXi € uma ferramenta preparada para trabalhar com re-
cursos superiores de hardware e por isso se torna uma ferramenta com maior desempenho
para o suporte a virtualizagdo. A versao gratuita do ESXi € limitada a 4-way SMP virtual
e a versao shareware deste software dd suporte para até 8-way vias SMP virtual.

Para produtos da linha desktop sdo oferecidas as ferramentas VMware Player e
VMware Fusion. A ferramenta VMware Player € um executor de mdquinas virtuais que
permite executar varios sistemas operacionais ao mesmo tempo em seu computador. O
VMware Player pode ser usado para executar uma cépia virtual de um computador antigo
permitindo desativa-lo. A ferramenta VMware Fusion é um executor de maquinas virtuais
restrito a sistemas operacionais Mac OS. Com esta ferramenta € possivel criar maquinas
virtuais de varios sistema operacionais (VMWARE, 2009) e € possivel integrar os arquivos
da mdquina hospedeira com a maquina virtualizada e também os recursos de hardware
existentes.

2.3.2. VirtualBox

VirtualBox € uma ferramenta de virtualizagdo que trabalha com arquitetura x86, e que
d4 suporte a virtualizagdo de hardware através das tecnologias dos processadores Intel
VT e AMD-V. VirtualBox pode ser gerenciado através de maquinas remotas utilizando
seu utilitdrio chamado VBoxManage, que permite controlar todos os recursos do Virtual-
Box. As defini¢cdes das méaquinas virtuais sdo armazenadas inteiramente em XML e sdao
independentes das maquinas locais, podendo portanto ser facilmente migradas para ou-
tros computadores (ORACLE, 2009). O VirtualBox € uma ferramente OpenSource que traz
varias facilidades em suas operacdes. Esta ferramenta é executada com suporte a virtuali-
zacdo completa e faz a emulacdo dos periféricos necessarios através do QEMU (ORACLE,
2010).

Desde o dia 30 de novembro de 2009, com o langamento da versao VirtualBox 3.1,



o desenvolvedor da ferramenta adicionou o recurso Teleport. Com este recurso € possivel
fazer migragdes de uma maquina fisica para outra, sem a necessidade de se parar a mé-
quina virtualizada. E possivel inclusive executar a migragio para diferentes arquiteturas
e sistemas operacionais (HOLWERDA, 2009).

2.3.3. QEMU

O QEMU ¢ outro exemplo de ferramenta para virtualizagdo que suporta dois modos de
operacdo, emulacdo de modo de usudrio e emulagdo do modo de sistema. A emulagdo
do modo de usudrio permite a um processo construido para uma CPU ser executado em
outra. Isto acontece porque o QEMU faz a conversao dindmica das instru¢des para a CPU
de destino e conversao de chamadas do sistema Linux apropriadamente. A emulacdo do
modo de sistema permite a emulacdo de um sistema integral, incluindo processador e
periféricos diversos (JONES, 2007).

Quando o x86 estd sendo emulado em um sistema host x86, o desempenho quase
nativo pode ser alcangado utilizando o chamado acelerador de QEMU. Isso permite a
execugdo do codigo emulado diretamente na CPU. Em sistemas operacionais Linux, isto
ocorre por meio de um modulo do kernel. O conversor dinamico do QEMU permite a
conversao em tempo de execugdo de instrugdes para uma CPU virtualizada através da
processador fisico de origem assim fornecendo emulacdo. Isto pode acontecer de uma
maneira de for¢a bruta (mapeando instru¢des de uma CPU para outra), mas isso nem
sempre € simples; em alguns casos, pode requerer multiplas instru¢des ou mudangas no
comportamento com base nas arquiteturas sendo convertidas (JONES, 2007). Utilizando
0 QEMU como um emulador do sistema, é fornecida uma extensa variedade de periféri-
cos. QEMU suporta virtualizacdo quando executando sob o hypervisor Xen ou usando o
moédulo kernel no Linux (KVM). Ao usar o hypervisor KVM, o QEMU pode virtualizar
servidores, PowerPC e computadores S390 (BELLARD, |2010).

2.34. KVM

O KVM (Kernel Virtual Machine) € uma infraestrutura de virtualizagao residente no ker-
nel para o hardware x86 Linux. Ele da suporte a virtualizacdo completa e pode funcionar
sem modifica¢des no kernel, mas requer as tecnologias de virtualiza¢ao dos processadores
(Intel VT e AMD-V). E constituido por médulos de kernel. O médulo kbm.ko fornece a
infra-estrutura de virtualiza¢do do nucleo, um médulo especifico do processador (intel.ko
kvm ou amd.ko kvm, dependendo da tecnologia de virtualizacdo do processador) é car-
regado e usado em conjunto com o0 QEMU para emular o hardware, tais como a placa de
rede, disco rigido, placa grafica e assim por diante. O KVM da suporte a uma série de
ferramentas de gerenciamento, como por exemplo o Virsh. Esta ferramenta é executada
em linha de comando, permitindo fazer todo o gerenciamento das mdquinas virtuais. Ou-
tra ferramenta € o Virt-Manager, que oferece uma interface grafica para o gerenciamento
das méquinas virtuais. Ambas as ferramentas sdo fortemente dependentes da biblioteca
libvirt (TUXRADAR, [2010).

Este hypervisor fornece suporte a multiprocessamento simétrico (SMP) e suporta
recursos de nivel corporativo, como migracao ativa. Essa tecnologia € implementada com
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Figura 5. Virtualizacao de alto nivel com KVM
(JONES, 2009)

dois componentes. O primeiro mddulo carregdvel pelo KVM fornece o gerenciamento
de hardware de virtualizacdo com o kernel do Linux, expondo os recursos através do
sistema de arquivos /proc. O segundo componente fornece a emulacao de plataforma PC,
que € fornecida por uma versdo modificada do QEMU. O QEMU ¢ executado como um
processo de espaco do usudrio, coordenando junto com o kernel os pedidos do sistema
operacional convidado, como ilusta a Figura E] (JONES,, 2009)).

2.3.5. XEN

Xen é uma plataforma de virtualizacdo de servidores que oferece uma estrutura muito
parecida com a ferramenta VMware ESXi. XenServer utiliza o hypervisor para utilizar
cada servidor no qual estd instalada esta solu¢@o, permitindo que cada host possa trabalhar
com multiplas méaquinas virtuais simultaneamente. Com a solugdo XenServer, se estende
a ideia de vérios servidores de virtualizacdo, criando assim um pool de recursos, cujo
armazenamento, memoria, CPU e recursos de rede podem ser controlados de uma forma
dindmica, oferecendo o aumento de confiabilidade e disponibilidade de suas maquinas
virtuais (XENSOURCE} 2007).

A ferramenta XenServer permite atribuir até 16 servidores x86 em um unico pool
de recursos. Multiplos pools podem ser gerenciados através do console de gerenciamento
XenCenter. Um pool é uma coleciao dos recursos fisicos de cada servidor XEN, cujos
recursos sdo virtualizados para criar um suporte de hardware para as maquinas virtuais.
Desta forma, caso um equipamento falhe, isso pode rapidamente ser solucionado substi-
tuindo o n6 que falhou (XENSOURCE, 2007).

Em outrubro de 2007 a XenSource foi comprada pela Citrix e, desde entdo o
desenvolvimento de novas versdes e suporte ao XenServer € feito por este desenvolvedor
de solugdes.

2.4. Gestao de solucoes de virtualizacao: libvirt

Embora muitas solu¢des de virtualizagdo sejam livres, ferramentas de gestdao apropriadas
sdo geralmente caras. Além disso, muitas vezes € necessdrio para cada solugdo de virtu-
alizacdo uma ferramenta de gestio diferente. Para resolver estes problemas, a biblioteca
libvirt foi desenvolvida. Libvirt € uma API desenvolvida em linguagem C, que € execu-



tada entre o software de virtualizac@o e a ferramenta de gestdo, que oferece um conjunto
de ferramentas de gerenciamento. Exemplos destas ferramentas sdo Virt-Manager e virsh
(RITZAU; WARNKE, [2010).

Até o primeiro semestre de 2010, o libvirt oferece suporte aos seguintes monitores
de méquinas virtuais(LIBVIRT, 2010a):

Xen, hypervisor linux e Solaris.

QEMU, emulador e KVM, hypervisor Linux.

LXC, sistema de container Linux.

OpenVZ, sistema de container Linux.

User Mode Linux, kernel para-virtualizados.

VirtualBox, hypervisor com suporte a vérios Sistemas Operacionais.
VMware ESX e GSX, hypervisor.

Na Figural[6] ¢ ilustrado o funcionamento da biblioteca libvirt juntamente aos mo-
nitores de maquinas virtuais. Nesta figura temos o libvirt trabalhando com trés monitores
de maquinas virtuais distintos, sendo gerenciado por trés ferramentas de gerenciamento
distintas, porém todos compatibilizados pelo libvirt.
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\\ |
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Figura 6. Arquitetura de trabalho da biblioteca libvirt
(TUXRADAR, [2010)

A biblioteca libvirt permite o acesso a monitores de maquinas virtuais que estive-
rem remotos, através de conexdes devidamente autenticadas e encriptadas.

Na mdaquina remota, o daemon libvirtd deve estar em execucdo, e € necessdrio in-
formar a ferramenta de gerenciamento local que vocé desejar acessar um recurso remoto.
Para isso, deve-se informar o nome do host ou IP a ser acessado, que em seguida € pas-
sado ao virConnectOpen ou (virsh -c ...). De um ponto de vista da API, além da mudanca
de onde se estard acessando as informagdes, € necessdrio que as chamadas comuns sejam
encaminhadas através da conex@o remota de forma transparente e que os valores ou erros

do lado remoto sejam devolvidos como se estivessem acontecido localmente (LIBVIRT,
2010D).



3. Virtualizacio em Ambiente de Servidores

A virtualizagao em ambientes de infraestrutura de TI traz consigo uma série de beneficios,
embora muitas vezes associamos virtualizacdo apenas a economia de energia. Outros
beneficios sdo descritos a seguir.

Economia de Energia: Segundo (COMPUTERWORLD), 2009), a economia dos recur-
sos de empresas € um dos principais beneficios da virtualizagdo. Quando pensamos em
virtualizacao, a economia de energia € um dos beneficios principais, pois traz diretamente
economia dos recursos da empresa. Se imaginarmos que cerca de 85% do poder compu-
tacional fica ocioso durante a maior parte do tempo e calcularmos que em um ambiente
de backbones temos centenas de servidores, podemos ver o quanto de energia elétrica
estd sendo desperdicada. Este desperdicio ndo se resume a energia elétrica e sim a um
conjunto de equipamentos necessarios para que o datacenter funcione, como por exem-
plo, o sistema de refrigeragdo (COMPUTERWORLD, 2009). Economizar significa hoje ter
capacidade para modernizar o ambiente de tecnologia e, portanto, vantagem competitiva
no mercado.

Otimizacdo de Espago: Segundo a (COMPUTERWORLD, 2009), a taxa de reducao
proporcionada no ambiente virtualizado € cerca de 90%, portanto para um parque de cem
servidores fisicos, pode-se converte-los em méquinas virtuais e reduzir este nimero a 10
equipamentos.

Tarefas administrativas de TI: Segundo (VMWARE, 2010b), apds a virtualizagao
de seu ambiente de servidores, sdo otimizadas as tarefas de rotinas administrativas do
departamente de TI em cerca de 73% . Esta mesma pesquisa aponta que cerca de 90%
dos departamentos de TI gastam mais da metade do tempo em tarefas administrativas
de rotina e que 73% das empresas que usam virtualizacdo classificam suas areas de TI
como responsivas ou bastante responsivas. A recuperacio de desastres ¢ uma das causas
em que os departamentos de TI gastam a maior parte de seu tempo. Com um ambiente
virtualizado, contudo, o tempo gasto com a resolugdo de desastres € muito otimizado, pois
dentro das solugdes de virtualizagdo existem recursos disponivies, como os Snapshots dos
sistemas, que possibilitam restaurar o estado das mdquinas virtualizadas antes do desastre
em pouco tempo, diminuindo assim os tempos de parada.

Agrupamento de recursos dispersos: Cada vez mais os departamentos de TI so-
frem com a missao de fazer sempre mais com menos, a medida que novos sistemas exi-
gem mais do hardware e quase sempre o investimento nos equipamentos nao acompanha
a mesma evolugdo. Desta forma, a virtualiza¢do ajuda criando pools compartilhéveis,
aos quais se pode agregar os servidores j4 existentes nos departamentos de TI e, quando
necessdrio, agregar novos servidores ao mesmo pool. Migrar as maquinas virtuais en-
tre os servidores e otimizar o desempenho das miquinas virtuais eventualemente é uma
necessidade de todos os departamentos de TI. Com a estrutura tradicional de servidores
fisicos essa tarefa € praticamente impossivel de ser realizada, pois cada servidor possui
um hardware diferente, o que dificulta tal migracdo. Neste sentido, a virtualizagdo vem
trazendo avangos importantes ao balancemaneto de servicos nos datacenters.

Transformar ambientes de estrutura tradicional em ambientes de estrutura virtuali-
zada ndo é um tarefa facil. E necessario um projeto e anélise, onde sejam classificados os
candidatos a virtualizacdo, identifiquem-se os hosts que vao hospedar os sistemas virtu-



ais convidados e transformem-se os hard drives (discos rigidos) em discos virtualizados.
Exemplos destas ferramentas de conversao sao Winlmage e VMware Converter.

4. Balanceamento de servicos em servidores virtualizados

Com o ambiente j4 virtualizado, podem existir picos de uso da maquina virtualizada, al-
gumas vezes por falhas no escalonamento do projeto de virtualizagdo, de forma que a
maquina fisica ndo suporte toda a carga e cause lentiddo. Ao mesmo tempo, € possivel
que existam outras mdquinas fisicas disponiveis e ociosas. Assim, para um melhor apro-
veitamento da capacidade dos servidores, os operadores de TI podem efetuar migragdes
de méquinas virtualizadas para outras mdquinas fisicas, melhorando a velocidade de to-
dos os processos € aproveitando ao mdximo os beneficios da virtualizagdo. Migracdes
podem ocorrer de trés formas (DEVICES, 2008b):

Static Migration: Quando a maquina virtual € desligada usando os métodos de seu
sistema operacional e logo em seguida é movida para outra maquina fisica.

Cold Migration: E quando a maquina virtual é suspensa (exemplo: Hibernar do
sistema Windows), usando métodos de seu sistema operacional ou acionada a fun¢do
de Snapshot que salva o estado atual da maquina virtualizada. Apds acionado um dos
dois procedimentos citados, a maquina virtualizada é movida para outra maquina fisica e
iniciado o sistema virtualizado em seu estado anterior.

Live Migration: E quando o préprio monitor de maquinas virtuais, que executa a
maquina virtualizada se incumbe de fazer a migragao sem paradas. Live Migration per-
mite o equilibrio de carga dindmica de associacdes virtualizadas do recurso, a manutengao
do hardware sem tempo ocioso da maquina virtualizada e o apoio dindmico contra falhas
do sistema.

O maior desafio da migracdo de maquinas virtuais € que, apds a migracdo da
madquina virtualizada entre os servidores fisicos ocorrer, a maquina virtualizada deve se
comportar da mesma forma como antes da migracao [Devices 2008].

4.1. Live Migration para migraciao de maquinas virtuais

Visando avaliar a eficiéncia dos mecanismos de live migration adequados para uso em
datacenters, este artigo apresenta uma avaliacdo dos mecanismos existentes para permi-
tir que servidores fiquem disponiveis a moir parte do tempo possivel. Este método de
migragdo traz consigo beneficios como, ndo necessitar de parada, ndo necessitar de reini-
cializagdo do sistema virtualizado e ser de facil operacdo (HOLWERDA, 2009)).

Esta sec@o descreve dois monitores de maquinas virtuais que dao suporte ao mé-
todo de migracgao live migration, o KVM/QEMU, que € um hypervisor livre e robusto, e
o VirtualBox, que também € de uso livre, porém, ainda ndo conta com um niimero grande
de utilizadores.

Existe um gerenciador grifico para o hypervisor KVM/QEMU chamado Virt-
Manager. Com ele € possivel executar o processo de migracdo com apenas alguns cliques
mas, para que esta migragcdo ocorra, sdo necessarios alguns requisitos independentemente
da ferramenta de gerenciamento utilizada (KvM, 2010):

e E obrigatorio que o disco virtualizado esteja acessivel entre a origem e destino.
(Exemplo: NFS (Network File System) armazendo em pasta compartilhada).



e As mdaquinas de origem e destino devem estar acessiveis via rede.

e As plataformas dos sistemas operacionais de origem e destino devem ser compa-
tiveis.

e No caso de processadores com tecnologia de virtualizacdo sendo usada pela méa-
quina virtual, esta ndo poderd ser migrada para outro servidor que ndo disponha
desta tecnologia.

Ap6s o inicio do processo de migracdo utilizando o KVM/QEMU o algoritmo a
ser seguido € o seguinte (KVM, [2010):

1. Inicializacdo da maquina virtual no destino, ativando-se uma pégina de log.

2. Transferéncia de memoria. A maquina virtualizada continua a funcionar. Primei-
ramente € transferida uma copia de toda a memoéria e depois sdo transferidas as
paginas utilizadas enquanto era realizada a transferéncia de memoria.

3. A maéquina virtualizada aparece para o gerenciador como se estivesse em pausa.
Neste momento € ativada a sincronizacdo dos discos rigidos e a transferéncia de
estado. E executado o mais rdpido possivel, sem limitacio de largura de banda,
uma vez que informagdes de todos os dispositivos e a pagina de estados ainda
estdo sendo transferidos.

O VirtualBox implementou o suporte ao live migration apenas apartir do dia
30 de novembro de 2009, no lancameno de sua versao 3.1 com o nome de teleporting
(HOLWERDA, [2009). Para o teleporting acontecer no VirtualBox, os seguintes requisitos
devem estar alinhados(CORPORATION, 2010):

e No equipamento de destino, a miquina virtualizada deve estar configurada exa-
tamente como a mdquina de origem, o que se refere a quantidade de memoria e
outras configuracoes de hardware.

e Os equipamentos de origem e destino necessariamente devem compartilhar o
mesmo disco virtualizado (compatilhamento via NFS ou SMB).

5. Experimentos realizados

O objetivo dos experimentos realizados, é demonstrar que ndo ocorre nenhuma parada
enquanto a maquina virtual é migrada e que apds a conclusdo da migracdo, a maquina
virtual continua em execugdo sem ser afetada.

A tabela([T] detalha as especificacdes de hardware, software e as configuragdes de
rede dos equipamentos utilizados para os experimentos:

O Ambiente dos experimentos continha maquinas fisicas tendo acesso a0 mesmo
disco virtualizado através de um compartilhamento NFS (Network File System). Foi
adotado o sistema operacional Fedora 13 por este ser Open Source, por ter varios féruns
de auxilio e prover suporte nativo a virtualiza¢do. O suporte a virtualizacao foi melhorado
apartir da vers@o 12 deste sistema operacional.

Para que o live migration funcione, sdo necessdrias uma série de pré-requisitos,
como descrito anteriormente na secdo Live Migration. Através dos comandos grep
-color vmx /proc/cpuinfoegrep -color svm /proc/cpuinfo,é pos-
sivel saber se o processador tem suporte a virtualizacdo. Apds a execu¢do dos comandos,
caso seja obtido algum resultado em vermelho, isso indica que o processador tem suporte
a virtualizagdo, possibilitando utilizar o KVM como hypervisor.



Comparativo Miquina 1 Miéquina 2
Equipamento Servidor Dell PowerEdge T110 Notebook Dell Inspiron 1525
CpPU Intel Pentium G6950 — 2.8GHZ Intel Core 2 Duo P8600 — 2.4 GHZ
Memdria 4 GB Meméria DDR 2 3 GB Memoéria DDR 2
Disco Rigido 250 GB 7.2k RPM 320 GB 5.4k RPM
Sistema Operacional Fedora 13 - 64 Bits Fedora 13 - 64 Bits
Libvirt 0.8.1 de Abril/2010 0.8.1 de Abril/2010
QEMU /KVM 0.12.4 de Maio/2010 0.12.4 de Maio/2010
Nome DNS Local base.localdomain pos.localdomain
Enderego IP 192.168.0.3 192.168.0.6
Conectividade Cabo de Rede Cat5 — 10/100 Mbps Wireles 802.11g — 54Mbps
Acesso ao Disco Virtual | Servidor NFS neste equipamento Acesso ao NFS da méquina 1

Tabela 1. Tabela comparativa

Neste primeiro experimento foi utilizada a ferramenta de gerenciamento Virsh.
Com ela € possivel gerenciar todas as outras solu¢des de virtualizagdo as quais a biblioteca
libvirt da suporte, como virsh, Virt-Manager e Virt-Viewer. Para acessar a ferramenta
virsh, basta digitar virsh no terminal ou em modo console e depois inserir o comando
desejado.

A Figura(7|ilustra a ferramenta Virr-Manager integradando viérios servidores com
suas maquinas virtuais.

€D Apiicativos Locais Sistema @) () [@ o (= &P Segl4jun, 23:16 ti
- de Magq s Virtuais

Arquivo Editar Ver Ajuda

Nome ~ | Uso da CPU

'~ base.localdomain (QEMU)

Figura 7. Virt-Manager

Os experimentos foram conduzidos no seguinte contexto: no ambiente conside-
rado, ap6s as 18 horas o nivel de acesso aos servidores de E-Mail e FTP era baixo, com
ociosidade; porém, as maquinas continuavam ligadas 24 horas. Desta forma, uma solugao
para economizar energia, para melhorar a utilizacdo do hardware e reduzir a dessipagao
de calor foi a virtualizagdo. Para tanto, ap6s as 18 horas, as maquinas virtuais passaram
a ser migradas para uma mesma maquina fisica e, apds a migracdo concluida, a maquina
original era desligada. Com isso, os servi¢os providos ndo sofriam nenhuma parada e
obtinha-se um melhor aproveitamento dos recursos disponiveis. Como o volume de in-
formacdes apds as 7 horas cresce, os servidores de E-mail e FTP sao migrados novamente



para equipamentos distintos. Desta forma, obtém-se uma solu¢ao simples para um balan-
ceamento de servicos com servidores virtualizados. Obviamente, esta solucdo pode ser
adotada para outros servidores desejados, bastando apenas 0s mesmos serem convertidos
em maquinas virtuais, como mensionado no topico Virtualizagdo em Ambientes Virtuali-

zados.
1.

0 arqui

Para executar as migracdes foram executados os seguintes comandos:

virsh connect gemu:///system (comando executado na
maquina 1)

list —-all (apenas para verificar o estado atual das
maquinas virtuais)

migrate Base gemu+ssh://maquina2/system

migrate Debian gemu+ssh://maquina2/system

Para que que o Live Migration fosse concluido com sucesso, foi necessério editar
vo hosts das mdquinas 1 e 2, onde foi inserido o nome e IP de ambos, para que

a traducdo dos nomes fosse feita por este modo. Também foi necessaria a liberacdo no
firewall do seguinte range de portas 49152 a 49215 que utilizam o protocolo TCP, para as
transmissdes de dados associadas a migracao.

fisicas.

A Figura [§ ilustra 0 momento em que a migragdo se inicia entre as maquinas
Pode-se visualizar também que em um equipamento a maquina virtual Base esta

em execu¢ao e no outro equipamento a mesma maquina virtual se encontra em pausa.
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Gerenciador de Maguinas Virtuaf ti@pos2:~
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icmp seq=24 ttl=64 time=1.33 ms
icmp seq=25 ttl=64 time=1.11 ms

64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
icmp_seq=26 ttl=64 time=1.51 ms
icmp_seq=27 ttl=64 time=1.70 ms
icmp_seq=28 ttl=64 time=9.358 ms
icmp seq=29 ttl=64 time=1.55 ms
icmp seq=38 ttl=64 time=327 ms

icmp_seq=31 ttl=64 time=0.863 ms
icmp seq=32 ttl=64 time=1.24 ms
icmp seq=33 ttl=64 time=1.73 ms
icmp_seq=34 ttl=64 time=1.18 ms
icmp seq=35 ttl=64 time=0.855 ms
icmp_seq=36 ttl=64 time=1,31 ms
icmp_seq=37 ttl=64 time=1.41 ms
icmp seq=38 ttl=64 time=1.86 ms
icmp_seq=39 ttl=64 time=1.23 ms
icmp seq=40 ttl=64 time=6.692 ms

64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16
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64 bytes from 192.168.1.16
64 bytes from 192.168.1.16:

win2008
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Debian
Desligado

64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:
64 bytes from 192.168.1.16:

64 bytes from 192.168.1.16

icmp_seq=41 ttl=64 time=1.57 ms
icmp_seq=42 ttl=64 time=0.889 ms
icmp seq=43 ttl=64 time=6.719 ms
icmp_seq=44 tt1=64 time=2.38 ms
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Figura 8. Momento da migracao

Foi testada também a migragao através da ferramenta VirtualBox, no intuito de de-

monstrar que novas ferramentas estdo optando por suportar o método live migration. Para
esta solucdo de virtualizagdo € possivel também utilizar a ferramenta virsh para fazer

todo o

gerenciamento, porém a ferramenta utilizada neste experimento foi a VBoxMa-

nage. Para executar a migracdo entre as maquinas fisicas foram utilizados os seguintes
comandos:

1.

VBoxManage modifyvm Fedora —-teleporter on
—teleporterport 6000 (Executado na Maquina 2)



2. VboxManage start Fedora (Executado na Maquina 2)

VboxManage start Fedora (Executado na Magquina 1)

4. VboxManage controlvm Fedora teleport -maquina2 -port
6000 (Executado na Maquina 1)

w

Através dos experimentos executados foi mensurado o tempo médio de migracao
de uma madquina virtual para outra maquina fisica, que ocorreu em 30 segundos, e a
migracdo simultanea de duas maquinas virtuais para outra maquina fisica, que concluiu-
se apds 45 segundos em média. Estes resultados comprovam que a migragdo das mdquinas
virtuais € totalmente possivel em um curto espago de tempo (ZOTTI, [ 2010b).

6. Trabalhos Relacionados

Existem varios trabalhos na literatura onde sdo apresentadas experiéncias de solucdes em
virtualizacdo. Abaixo € apresentada uma andlise critica e comparagdo das caracteristicas
entre alguns trabalhos que se assemelham ao estudo apresentado.

Em (NABHEN, 2006)), sdo apresentados experimentos que comprovam a possibili-
dade de se criar um ambiente virtualizado para a prética de exercicios em laboratdrio, sem
adequacao da topologia de rede e acesso privilegiado as configuracdes do sistema operaci-
onal de cada computador. Para a solucio do problema levantado pelo autor, foi adotada a
solucdo de virtualizacdo User-Mode-Linux (UML). Nao foram executados experimentos
onde as maquinas virtualizadas fossem migradas por exemplo para um notebook de um
aluno onde o mesmo pudesse levar sua VM para continuar seus estudos. Porém, o trabalho
mostra que € possivel criar um ambiente de rede virtualizado com facilidade utilizando a
tecnologia de virtualizagdo. O trabalho (KOSLOVSKI et al., |2006) analisa duas ferramentas
de virtualizacdo, VMware e Xen, a fim de disponibilizar maiores informagdes para os ad-
ministradores de rede. Em varios momentos este trabalho levantou a possibilidade do uso
de migracdo através do modo Live Migration, porém nao fez a aplicacdo de nenhuma fer-
ramenta para comprovar o relatado. Uma abordagem mais parecida com o problema aqui
tratado foi desenvolvido por (MORA, 2008)). Neste trabalho € tratado o balanceamento de
carga de servidores virtualizados onde o foco se resume ao balanceamento automatico das
mdquinas virtualizadas sem a interven¢do de um administrador do sistema. Este trabalho
realizou experimentos com a ferramenta XEN que possui de forma nativa a migracao em
Live Migration. Para se balancear as maquinas virtuais foi desenvolvido um script pelo
autor, nominado VMbal, que coleta informagdes dos servidores através dos daemons que
sdo executados através da biblioteca libvirt em cada servidor e faz comparacgdes para saber
para qual servidor a méaquina virtual serd migrada. Os testes realizados duraram pouco
tempo o que deixa os testes com uma margem de erro, ja que o autor ressaltou que através
dos testes foi detectada uma falha nao identificada no hypervisor Xen, onde o mesmo nao
consegue concluir a migragdo apds um certo tempo.

Os experimentos realizados por este trabalho trazem outra abordagem, pois foram
desenvolvidos utilizando a ferramenta KVM/QEMU, que tem seu uso simples e que pode
estender o gerenciamento a um nivel avancado. Foram realizados também experimentos
que comprovam a funcionalidade da funcdo Live Migration em sistemas menos comple-
x0s, que € o caso da ferramenta VirtualBox. De maneira igual ao dltimo trabalho citado,
foram executados experimentos utilizando para gerenciamento do hypervisor a biblioteca
libvirt, que disponibiliza e facilita todo o gerenciamento para o administrador do sistema.
O diferencial deste trabalho é que a migracdo ocorreu a partir de uma a¢ao de um VMM.



7. Conclusoes

Os experimentos comprovam que € possivel realizar a migracdo através do modo live mi-
gration sem nenhuma parada dos servigos executados pela maquina virtualizada. Com
isso, o balanceamento dos servigos virtualizados pode ocorrer, mantendo suas disponibi-
lidades enquanto a migracdo ocorre e apds sua conclusdo. Um video realizado durante a
migracdo comprova a viabilidade dessa abordagem (ZOTTI, |2010a)).

Foram realizados experimentos que comprovaram a facilidade de se balancear e
aumentar a disponibilidade de servicos em servidores virtualizados, através da fungao
Migrate do KVM/QEMU, onde com apenas dois servidores fisicos, foi possivel criar um
um pool de servidores virtualizados capaz de criar e gerenciar varias maquinas virtuais.

Este trabalho concluiu que o balanceamento de servigos em servidores virtualiza-
dos € uma boa opcao para solucionar problemas relacionados a carga de servicos virtua-
lizados, sendo que todos os experimentos realizados se mostraram efetivos.

Todos os passos que os experimentos descrevem foram filmados, para que, a partir
da divulgacdo deste contetido, outras pessoas possam desenvolver projetos ou trabalhos
com esta tecnologia de migragao (ZOTTI, 2010a).

Este trabalho traz alguns experimentos bdsicos de balanceamento de servigos em
servidores virtualizados, porém possibilita futuras expansdes das funcionalidades desta
solucdo. Algumas propostas para trabalhos futuros incluem:

e Migracdo automatica das VMs quando a médquina fisica estiver com poucos recur-
sos disponiveis;

e Implementar algoritmos para anélise de trafego de rede, visando ao balanceamento
dos servigos quando algum caminho estiver sobrecarregado;

e Implementar algoritmos para anélise de uso de memoria, CPU e disco rigido;

e Implementar algoritmos para comparar o desempenho entre as solugdes de virtu-
alizacgao;

e Implementar algoritmos para comparar o desempenho entre solu¢des de virtuali-
zacdo completa e para-virtualizacao;
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